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        每个企业应把网络安全放在首位
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企业希望利用数字化便利来提升效率、增加灵活性以及带动尖端业务的创新。然而，企业没有足够重视互联网安全威胁，这一点会造成企业损失。其中，来自恶意软件或勒索软件的攻击，能在数分钟内导致企业业务停滞，恢复业务又要花费数以千计的美元。同时信息技术安全漏洞造成的客户数据泄露，会给企业声誉带来毁灭性打击。



网络安全和数字化是一枚硬币的两面

 
随着数字化程度的提高，企业也更易遭受网络攻击。这就是为何每个企业都需要认真对待网络安全，并投资实施保护企业物质和知识产权的措施。为了实现最佳保护效果，数字安全应该“内置”于每种产品、基本业务流程和各个组织层面上，包括全球供应链。企业构建有效安全的数字屏障，抵挡互联网威胁攻击，规避网络安全风险。



总体而言很简单：投资建设网络安全，可为企业带来竞争优势，有助企业成为行业领军者。

为何投资网络安全建设？

企业不能单纯凭借信息技术基础设施和软件所提供的入门级安全工具来保障自身的网络安全。相比以往，如今的网络攻击更复杂、更有针对性以及更有效。总揽全局获得最高等级网络安全保护；这种举措不仅可以保护物理基础设施以及互联网硬件、保障应用程序安全，还可以培训和设置员工权限来极大减少甚至消除网络安全威胁。



投资建设网络安全基础设施、制定企业网络安全政策、获得认证，以及增强员工网络安全意识，企业因此能够主动减少网络安全威胁。企业保护客户数据、自身知识产权和重要基础设施，企业可以满怀信心地推动业务数字化进程、掌握未来机遇。

为您的行业需求量身定制网络安全

TÜV南德意志集团是网络安全咨询、评估、培训、审计和认证方面的专家。从网络风险评估和网络安全培训，到开展安全认证项目，我们的行业专家已成功帮助多家企业提升网络安全。TÜV南德凭借多年经验积累、以特定领域知识和监管专业知识开发的结构化网络安全服务方法，为多个行业的企业提供网络安全支持。通过帮助企业遵守全球安全标准，TÜV南德保障客户顺利进入世界各地的市场。
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服务

网络安全与数据保护是我们的核心能力之一。TÜV南德全程为您提供服务，从风险分析到消除安全隐患以及提高业务运营的整体弹性。
   
    




    
    	
                        评估/测试

                    
                        - 智能医疗/医疗服务安全检查

- TS 50701 铁路应用

- 汽车CSMS(网络安全管理体系)和ISO 21434评估

- 汽车CSMS(网络安全管理体系)和SUMS评估

- 物联网基础安全抽查

- 根据标准和AoC (ETSI / NIST) 进行测试

- 物联网渗透测试

- 信息技术渗透测试 

- KRITIS(§8A BSIG)评估

- 支付安全

                    

                
	
                        认证

                    
                        - ISO 21434和ISO 24089合规性

- 数据保护标准ISO 27701

- ISO 27001认证

- 数据中心认证 (EN50600)

- TISAX 评估

- IEC 62443 认证




                    

                
	
                        托管服务

                    
                        	idgard® by uniscon 


                    

                
	
                        培训

                    
                        - 网络安全基础知识（在线学习）

- 信息安全意识培训 

- 行业安全培训

- ISO/SAE 21434培训 - 道路车辆网络安全工程

- ISO/IEC 27001:2022信息安全管理体系内审员

- 信息安全管理制度首席执行官

- TISAX培训

- 医疗器械网络安全

- 支付卡行业-数据安全标准

                    

                
	
                        知识服务

                    
                        - 数据中心基础设施服务

- 数据中心技术尽职调查 (TDD)

- 行业网络安全（SecureSafety）

                    

                


    


    
         

什么是网络安全？

网络攻击可以针对企业的不同领域--从物理基础设施到信息技术硬件/软件，甚至用户本身。攻击目标是接管和破坏业务流程，或窃取企业或个人数据。网络安全采用一系列技术来最小化或消除这些威胁，包括使用安全软件、入侵和威胁监控、访问控制和防火墙以及培养用户网络安全意识。



1. 网络安全可以防范哪些威胁？

	
    对基础设施的威胁

    电力、运输和电信等关键基础设施曾是独立系统。相比以往，如今它们之间的互联程度更高，依赖于互联网连接、服务器和网络设备。工业基础设施也是如此，例如生产线和分销网络。通过开放基础设施以利用工业控制系统的远程访问/控制和实时监控，企业更容易成为DDoS（分布式拒绝服务）攻击的目标。这种攻击使用大量数据流如洪水般淹没服务器或网络，从而使服务器不堪重负甚至导致脱机。

    


	
    对企业硬件和应用程序的威胁

    现代办公室中几乎所有设备都连接到企业信息技术网络--服务器、PC、笔记本电脑、移动设备、打印机、复印机、电话。即使是最无害的硬件也容易受到网络攻击，一旦遭到破坏，黑客就能访问关键系统。更重要的是，尽管进行了大量预发布测试，软件漏洞仍然很常见。如果没有定期安装补丁和更新，黑客可以从应用程序后门进行访问，轻松接管和重新编程系统。

    
	
    对用户和数据的威胁

    大多数用户很容易将给予其巨额财富的电子邮件识别为垃圾邮件-通常会无视这种诱惑。但若是收到一封来自“人事部门”并要求下载文件的电子邮件时，会发生什么？或者从潜在客户那收到一条带有网站链接的消息，又会发生什么？这些包含安全威胁的消息可能隐藏着间谍软件、恶意软件或计算机蠕虫病毒。入侵者通过网络悄悄复制自己，减慢资源速度，修改或删除文件，甚至将数据转发到外部。但有关数据威胁不仅限于网络攻击。未加密的USB驱动器丢失或被盗、用户在旅行时可以未经授权访问用户笔记本电脑或其移动设备，或将包含数据的电子邮件发送给错误的人，都可能导致灾难性的数据泄露。

    


2. 谁是网络攻击的幕后黑手？

网络攻击的幕后黑手很难识别。黑客的目标通常是禁用网络、使网站脱机或访问敏感数据。有时，黑客是出于私人利益；例如，勒索软件攻击会阻止对计算机或网络的访问，而这些访问只能在支付（赎金）后才能恢复。其他时候，黑客受社会变革或政治原因的驱使，认定自身活动为“黑客行动主义”，是一种在线抗议或非暴力的抗争。





3. 网络安全如何阻止攻击？

任何连接的系统或设备都必须具备良好网络安全水平，以抵御任何试图获得未经授权访问的恶意行为，这一点非常重要。网络安全弹性较差会使系统容易遭受攻击，其后果可能包括服务中断、经济损失甚至人身安全威胁。



良好的网络安全配置是抵御攻击的第一道防线，安全配置形式根据威胁类型而定。以下是一些网络安全实际示例。

	人为因素 - 企业必须拥有强大的员工网络安全培训计划，以确保员工能够识别潜在威胁。

    
	保持软件更新 - 确保软件支持定期更新。

    
	设定安全 - 确保在系统、设备和软件中默认设置网络安全。

    
	测试和审核 - 网络安全威胁永远不会消失，应通过测试可用标准和定制程序来不断检查和验证网络安全弹性。

    
	认证 - 通过获得行业特定的专业认证展示成熟的网络安全方法。
	威胁模型 - 了解哪里出现漏洞很重要，应单独评估每个系统。




我们的五大网络安全提示

这里有5个简单网络安全提示，您可以立即采取行动，让您的企业免受网络攻击变得更安全。
   
    




    
    	
                        确保您的全球价值链的端到端安全

                    
                        不仅要保护您自己的企业，还要保护您的全球数字供应链，包括二级和三级供应商，这一点很重要。


                    

                
	
                        审慎地遵循默认安全/设计安全的原则

                    
                        从一开始就将网络安全嵌入您的产品和服务中。采用“默认安全”原则，将网络安全纳入所有产品、服务或基本流程的设计阶段。
                    

                
	
                        提高网络安全风险意识

                    
                        提高网络安全和风险意识，您可以将员工当作“防火墙”。对员工和其他相关利益相关者进行全面培训，这是避免和降低网络风险的关键。

                    

                
	
                        建立您的网络安全证书

                    
                        获得产品、服务和业务流程的网络安全认证。强烈建议定期审核，特别是由第三方审核。这些措施有助于建立强大的网络安全基线，并向您的客户和合作伙伴表明，您的企业已准备好抵御网络攻击。



                    

                
	
                        营造网络安全文化

                    
                        鼓励员工积极参与网络安全文化建设，例如通过参与行业联盟或网络安全公私合作项目。网络安全需要成为管理的重中之重，无论规模大小和位置如何，网络安全应该延伸到企业的每个地方。

                    

                


    


    
         

常见问题
   
    




    
    	
                        实施网络安全计划有多难？

                    
                        制定和实施网络安全计划不一定是一个复杂、耗时或昂贵的过程，尤其是当您享用TÜV南德网络安全专家的综合经验来保护您的重要数据、系统和基础设施。TÜV南德专家可以帮助您了解并基于当前行业的特定标准（包括 ISO27001 和 IEC62443）在网络安全方面打下坚实基础。
                    

                
	
                        我们已有网络安全，为什么还需要额外网络安全？

                    
                        网络安全对保护网络基础设施而言非常重要。网络安全为硬件、用户和程序创建安全、封闭的环境。然而，一旦连接互联网，信息技术系统就容易遭受数字攻击、允许未经授权的访问和恶意使用。网络安全就是针对此类威胁的下一级保护。

                    

                
	
                        我们是否需要物联网设备的网络安全？

                    
                         IoT（物联网）概念是将监控和跟踪设备、生产机械和暖通空调系统等设备连接到互联网，以利用实时信息和远程监控/控制。此类设备通常视为黑客轻松访问信息技术网络的目标，因为这些设备有时缺乏信息技术硬件的传统安全功能。更重要的是，这些物联网设备，尤其在消费领域，有时可以访问需要保护的私人信息。因此，建立网络安全框架保护此类设备免受恶意入侵至关重要。 

                    

                
	
                        网络安全是否也能保护基于云的服务？

                    
                        没错！网络安全是总体解决方案，不仅涵盖物理基础设施、信息技术硬件和终端设备、操作系统、程序和应用程序，而且还能保护在任何类型云上（公共、私有或混合）的IaaS、PaaS和SaaS（基础设施即服务、平台即服务和软件即服务)。
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                                            Consumer IoT Security
                                        

                                        How can we ready ourselves in the face of cyber attacks?

                                        Learn More
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                                            SAFETY FIRST
                                        

                                        Browse through our library of podcasts featuring experts in various fields on topics relevant to you. 

                                        Learn more
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                                            A New Dimension of Safety
                                        

                                        Cyber attacks on industrial network

                                        Learn More

                                

                            

                        

                        
                        
                        
                            
                                
[image: Cyber Security Teaser]                                                                            TÜV SÜD 品牌故事

                                

                                
                                        
                                            More technology doesn't equal more cybersecurity
                                        

                                        Here’s why, and what works instead. 

                                        Learn More
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                                            Cyber security threats of connected vehicles
                                        

                                        Consequences and safety solutions

                                        Learn More

                                

                            

                        

                        
                        
                        
                            
                                
[image: IEC 62443 whitepaper download]                                                                            白皮书

                                

                                
                                        
                                            IEC 62443工业安全标准
                                        

                                        TÜV 南德意志集团对IEC 62443框架的处理方法

                                        了解更多
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                                    Korea

                                
                                    
                                        한국어
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Malaysia

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Philippines

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Singapore

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Thailand

                                
                                    
                                        ภาษาไทย
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Vietnam

                                
                                    
                                        Tiếng Việt
                                    

                            

                        

                

            

            
                Europe

                
                        
                            
                                
                                    
                                

                            
                            
                                
                                    Austria

                                
                                    
                                        German
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Belgium

                                
                                    
                                        Dutch
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Belgium

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Belgium

                                
                                    
                                        Français
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Bosnia and Herzegovina

                                
                                    
                                        Bosnian
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Croatia

                                
                                    
                                        Croatian
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Czech Republic

                                
                                    
                                        Czech
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Denmark

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Finland

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    France

                                
                                    
                                        Français
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Germany

                                
                                    
                                        German
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Hungary

                                
                                    
                                        Magyar (Hungarian)
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Italy

                                
                                    
                                        Italiano
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Netherlands

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Norway

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Poland

                                
                                    
                                        Polish
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Portugal

                                
                                    
                                        Português
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Romania

                                
                                    
                                        Romanian
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Slovakia

                                
                                    
                                        Slovak
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Slovenia

                                
                                    
                                        Slovene
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Spain

                                
                                    
                                        Español
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Sweden

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Switzerland

                                
                                    
                                        German
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Turkey

                                
                                    
                                        Turkish
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    United Kingdom

                                
                                    
                                        English
                                    

                            

                        

                

            

            
                Middle East and Africa

                
                        
                            
                                
                                    
                                

                            
                            
                                
                                    Bahrain

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Egypt

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Oman

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Qatar

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    Saudi Arabia

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    South Africa

                                
                                    
                                        English
                                    

                            

                        

                        
                            
                                
                                    
                                

                            
                            
                                
                                    United Arab Emirates 

                                
                                    
                                        English
                                    

                            

                        

                

            

    



    

    
    
        

    
    
    
    
    
    
